. Business
Jculsl Services

Barometre
cybersécurité 2017
Ou en est 'industrie
francaise ?

il =
Eﬂ 7" il |




« La transformation numérique des entreprises est
devenue une condition majeure de leur croissance.
En investissant dans les technologies de I'information,
elles doivent cependant veiller a se protéger face a
des cybermenaces en constante évolution. Pour les
accompagner dans cette démarche, Orange Business
Services a fait le choix de devenir un acteur européen
de référence en réunissant son expertise en matiere
de sécurité numérique au sein d’une seule entité,
Orange Cyberdefense. »

Président d’'Orange Cyberdefense

Dans cette enquéte réalisée par I’Usine Nouvelle pour Orange
Business Services, les entreprises industrielles francaises dévoilent
leurs risques numériques :

Ont-elles subi des attaques durant ’'année qui vient de s’écouler
et quels en sont les impacts ?

Se sentent-elles bien préparées ?

Quelles sont les menaces qu’elles redoutent le plus ?

Quelles solutions sont mises en place pour mieux se protéger ?

Découvrez ici I’ensemble des résultats du baromeétre 2017 et les prin-
cipaux changements par rapport a 2015, détaillés selon la taille des
entreprises : plus de 1 000 salariés, de 250 a 1 000 salariés et moins
de 250 salariés.
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Le profil des répondants

Effectifs

@ Moins de 50 salariés

@ 50 - 250 salariés

@ 250 - 500 salariés

@ 500 - 1 000 salariés
Plus de 1 000 salariés

Secteurs
Métallurgie, travail des métaux 12,7%

Fabrication de machines et d’équipements 10,9%

Industrie automobile, matériels o
de transport et équipements 10,0%
Eau, énergie, environnement 9,5%
Naval, aéronautique et spacial 7,7%
Recherche, étude, méthode 6,4%
Chimie, pharmacie, santé 5,9%
Autre industrie manufacturiere 5,5%
Industrie agroalimentaire 5,0%
Fonctions
30,9%
0,
15,0% 13,2% 11,4%
o,
. = =
4,1 0/0 3 60/
,6% 3,6% 1,4%
. - B s = il
PDG, DG, Informatique, Technique, Administratif Conception, Sécurité Commercial  Marketing, Achats Autre
gérant réseaux, production R&D, communication

télécom et fabrication méthode
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Les entreprises se sentent-elles préparées ?

@

@ Elle est vraiment préparée
Elle est plutot bien préparée
Elle n’est pas vraiment préparée
Elle n’est pas du tout préparée

Ensemble

11,7%
47.4% 52.6%
+ 3,6 points” - 3,6 points
35,6% 42,4%
63,4%
+ 8,2 points
250 - 1 000 salariés
27% 20.5%
- 15,2 points +5,4 points 4
73%
+15,2 points

* Points d’écart constatés par rapport au Barométre Cybersécurité 2015.

Votre entreprise est-elle bien préparée
sur les questions de cybersécurité ?

Moins de 250 salariés

36.6%
- 8,2 points

4,9%

18,7%

31,7%

44,7%

Plus de 1 000 salariés

20,5% MEFY

79,5%
- 5,4 points
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Les principales craintes

Parmi les menaces potentielles suivantes,
lesquelles craignez-vous le plus ?

Une erreur/imprudence humaine 56,8% + 4 points

Un employé corrompu N i _
ou démotivé 45,9% 3,1 points

Un individu ou un groupe isolé,

o .
exterieur a 'entreprise 42,7% + 13,7 points

Des concurrents 39,5% - 10 points

Des organisations criminelles 35,5% + 2,6 points

Des organisations idéologiques )
(Anonymous...) 16,4% - 9,4 points
Des organisations étatiques 13,6% - 2,1 points

Plus de 1 000 salariés @ 250-1 000 salariés @ Moins de 250 salariés

51,5% - 4,4 points
Une erreur/imprudence humaine 75,7% + 23,5 points
59,2% + 11,9 points

Un individu ou un groupe isolé, 47% + 16,7 points

o A I - - 5.1 point
exterieur a I’entreprise M) pons

40,8% +19 points

, 43,9% - 10,2 points
Un employé corrompu 59,5% +9,5 points

ou démotivé 38,8% + 0,6 point

40,2% - 4,8 points
Des concurrents 40,5% - 20,3 points

36,7% - 12,4 points

34,8% + 6,4 points
Des organisations criminelles 21,6% - 15,3 points
49% + 10,8 point

. . .. . 15,2% - 7,8 points
Des organisations idéologiques 13.5% ~3.9 points

(Anonymous...) 22 4%

12,9% - 0,9 point
Des organisations étatiques H2,7% - 6 points
24,5% -1 point

- 15,7 points

* Points d’écart constatés par rapport au Barométre Cybersécurité 2015.
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20,7%

Oui, plusieurs fois

- 4,8 points
44.7%
Non, jamais

34,6 %

QOui, au moins une fois

Oui, plusieurs fois

Oui, au moins une fois

Moins del ) 20% 32,2%
250 salariés
250 —”1 000 9,1% 39,4%
salariés
- 3,7 points - 6,8 points
Plus de 0 0
1 000 salariés 33,3% 35,9%
- 8,5 points

* Points d’écart constatés par rapport au Barométre Cybersécurité 2015.

Avez-vous été confronté a un/des incident(s) de cybersécurité
au cours des 12 derniers mois dans votre entreprise ?

- 1,7 point

Non, jamais

47,8%

- 13,4 points

51,5%

30,8%

- 0,3 point
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Les impacts subis par les entreprises

@ Concernant les cyberattaques que vous avez pu subir,
pouvez-vous nous indiquer quel en a été I'impact ?

Impact financier 23,1% - 5,2 points

Impact sur I'image

o .
de votre entreprise 20,2% - 48 points

Mise en cause
de la responsabilité  BAEZ) - 1 point
de votre entreprise

Autre 15,4% +2,3 points

Aucun 44,2% +2,9 points

@ Moins de 250 salariégs @ 250 - 1 000 salariés Plus de 1 000 salariés

31,7% + 5,4 points
Impact financier 18,8% - 7.3 points

7,4% - 24,9 points

18,3% + 2,5 points
Impact sur I'image 25,0% - 9,8 points

de votre entreprise }
18,5% - 10,5 points

Mise en cause 10,0% + 47 points
de la responsabilité (R - 2,4 points
de votre entreprise  3,79% - 9,2 points

8,3% - 12,7 points
Autre 12,5% + 8,2 points
33,3% + 28,7 points

45,0% + 0,3 point
Aucun 50,0% + 6,5 points
40,7% + 5,3 points

* Points d’écart constatés par rapport au Barométre Cybersécurité 2015.
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Les cibles des cyberattaques

Pouvez-vous nous indiquer
ce qui a été ciblé ?

Des données sensibles pour votre entreprise (données
financiéres, fichiers clients, annuaire de salariés...)

32,7%) + 7,7 points

Un site internet ou service accessible de I'extérieur 7 - 13,4 points

Un site intranet ou autre service accessible en interne
uniquement

Des outils de production (systeme industriel, de
production, de logistique)

18,30/0 + 5,2 points

12,5%) + 3,8 points

Des matériels/équipements mobiles (smartphones,

12,5%) + 0,5 point

tablettes...)
Le systeme téléphonique - 13,1 points
Des objets connectés - 4,0 points

L’'image de marque de la société (compte de réseau

0,
social piraté, défacage ou détournement de site web...) R nouvel item

Autre - 5,9 points

@ Moins de 250 salariés 250 - 1 000 salariés Plus de 1 000 salariés

36,7% +15,6 points
37,5% + 7,1 points
22,2% - 3,6 points

18,3% - 10,6 points
Un site internet ou service accessible de I’extérieur 25,0% - 18,5 points
18,5% - 10,5 points

G : ; 9,2 point
Un site intranet ou autre service accessible 3Lz o points

R . 0,0% - 4,3 points
en interne uniquement ¢ ’
a 14,8% - 1,3 point

Des outils de production (systeme industriel, L{ion + 7.1 points

de production, de logistique) ;27'?/% 12.4 points +12,5 points
7% -12,

Des données sensibles pour votre entreprise (données
financiéres, fichiers clients, annuaire de salariés...)

Des matériels/équipements mobiles (smartphones, Ll Bl 2.8 points
tablettes...) 6,3% - 2,4 points
14,8% - 1,3 point
- 13,7 points
Le systeme téléphonique 12,5% - 17,9 points

3,7% - 9,2 points

- 5,5 points
Des objets connectés 6,3% - 6,8 points
3,7% - 2,7 points

L’'image de margue de la société (compte de réseau
social piraté, défagcage ou détournement de site web...) 3’70;
, {70
- 11,1 points
Autre 0,0% - 17,4 points
22,2% + 9,3 points

* Points d’écart constatés par rapport au Barométre Cybersécurité 2015.
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Les solutions mises en place

v

avez-vous mises en place ?

Renforcement de la sécurité des équipements
mobiles (authentification obligatoire, VPN...)

76%

Parmi les propositions suivantes, lesquelles

+ 4,1 points

Renforcement des controles d’accés et des droits Py )

des utilisateurs 7,1% + 24,4 points

Sensibilisation/formation des personnes 62,8% +16,6 points

Audit de sécurité de 'informatique 52,6% + 11,8 points

Renforcement de la protection des données Py

(cryptage, chiffrement, authentification forte...) 48,5% +14.2 points

Mise en place de systémes de détection ou de supervision Py

de la sécurité (sondes ou capteurs, analyse de logs) 43,6% +14.6 points

Recrutement de profils experts en cybersécurité 19,5% QRSN

@ Moins de 250 salariés @ 250 - 1 000 salariés Plus de 1 000 salariés

Renforcement de la sécurité des équipements +0,1 point

mobiles (authentification obligatoire, VPN...) + 7,2 points
97,7% + 19,5 points
59,5% + 21 points

Renforcement des contréles d’acces et des droits

des utilisateurs 93,6%

B24% R 25,7 poins

+ 40,9 points

57,3% + 19,6 points

Sensibilisation/formation des personnes
73,3%

169;49% T 15,1 points

+ 17 points

38,3% + 9 points

Audit de sécurité de I'informatique
86%

Renforcement de la protection des données

(cryptage, chiffrement, authentification forte...) 80%
0

Mise en place de systémes de détection ou de supervision

de la sécurité (sondes ou capteurs, analyse de logs) 71%
0

55,2%

Recrutement de profils experts en cybersécurité

* Points d’écart constatés par rapport au Barométre Cybersécurité 2015.

(G139 I 1.5 points

+ 18,8 points

+ 7,3 points

38,8% + 18,7 points

+ 23,6 points

29,2% + 8,1 points

+ 35,6 points
+ 31 points
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Les nouvelles solutions envisagées

Parmi les propositions suivantes, lesquelles envisagez-vous

o

35%

Recours
a du conseil
externalisé

@ Moins de 250 salariés

40,2%

16,8%
14,5%

9,1%

Tests de vulnérabilité Aucune de ces Mise en place
propositions d’'un SOC
(Security

externalisés
(Hackers blancs /
ethiques)

Operation Center)

® 250 - 1 000 salariés Plus de 1 000 salariés

d’intégrer dans votre stratégie de défense informatique ?

6,8%
- 2’7%
Mise en place Faire appel a une
d’un NOC plateforme de Bug
(Network Bounty (service de
détection des failles

Operation Center)
de sécurité par un
prestataire rémunéré

a la faille trouvée)

30,6%
24,3%
21,6%
20,4%
16,3%
12,9% 13,5% 13,5%14:3%
6,1%
54%
4,5% 35%
2,3% 2%
C M -
Recours Tests de vulnérabilité Aucune de ces Mise en place Mise en place Faire appel a une
a du conseil externalisés propositions d’un SOC d’un NOC plateforme de Bug
externalisé (Hackers blancs / (Security (Network Bounty (service de
ethiques) Operation Center) Operation Center) détection des failles
de sécurité par un
prestataire rémunéré
a la faille trouvée)
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Parmi les risques suivants, lesquels

redoutez-vous le plus ?

Linfection par un logiciel espion 56,4%
La destruction ou l'altération d’informations 53.6%
(chiffrement de fichiers) 74
Le piratage d’informations critiques liées a votre métier 49.1%
(espionnage industriel) hU
Le vol de données d’identification (login et mot de 31.8%
passe) de vos employés e
Le blocage ou le ralentissement d’un ou de plusieurs 259,
sites de production ®
Le piratage de données personnelles 20,9%
Le blocage ou le ralentissement d’un site internet via 14.1%
une attage en saturation d’acces (DDoS) » 170
Une coupure de climatisation, d’alimentation électrique 9.1%
ou une inondation d’une salle informatique e
Moins de 250 salariés 250 - 1 000 salariés Plus de 1 000 salariés
61,4%
L'infection par un logiciel espion 56,8%
40,8%
. g " . 57,6%
La destruction ou I'altération d’informations 45.6%
(chiffrement de fichiers) 46.9%
. ” . s s - 49,2%
Le piratage d’informations critiques liees a votre métier 45.9%
(espionnage industriel) 53.1%
2 ”" P ; 31,8%
Le vol de données d’identification (login et mot de 35.1%
passe) de vos employés 28.6%
) i 22%
Le piratage de données personnelles 24,3%
16,3%
Le blocage ou le ralentissement d’un ou de plusieurs 1At
sites de production 29,7%
42,9%
. , o . 13,6%
Le blocage ou le ralentissement d’un site internet via 13.5%
une attage en saturation d’acces (DDoS) - 4’3,,/:
T Al L . 6,8%
Une coupure de climatisation, d’alimentation électrique 13.5%

ou une inondation d’une salle informatique

12,2%

Baromeétre cybersécurité
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Les principales menaces percues

- Quelle est la menace que vous redoutez le plus en matiere
de cybersécurité ?

® Virus

@ Phishing (hamegonnage)

© Ransomware (logiciel de rangon)

@ APT (menaces persistantes avancées, attaques évoluées adaptées a I’écosystéme ciblé)
Ingénierie sociale (récupération de données via les réseaux sociaux...)
Intrusions physiques au sein de I’entreprise
Autre

. 2 <
Moins de 250 salariés © 11,4%
m ™

250 - 1 000 salariés 8,1%8,1%
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Quelle communication autour
de la cybersécurité de ’entreprise ?

‘ Communiquez-vous sur la politique de cybersécurité
i de votre entreprise ?

Oui, auprés de nos clients 24.1%

Oui, aupres des autorités de
régulation (CNIL, AMF, ANSSI)

13,2%
Oui, auprés des fournisseurs 12,3%

Oui, aupres des investisseurs 5.9%
(marchés financiers, analystes...) =S

Non 62,3%

@ Moins de 250 salariégs @ 250 - 1 000 salariés Plus de 1 000 salariés

22%

Oui, aupres de nos clients
28,6%

Oui, aupres des autorités
de régulation (CNIL, AMF, ANSSI) 30,6%

Oui, auprés des fournisseurs 189%
14,3%

Oui, aupres des investisseurs
(marchés financiers, analystes...) _

Non sos%
44,9%



Baromeétre cybersécurité 15

Les entreprises sont-elles assurées ?

Votre entreprise est-elle assurée contre les risques
liés aux défaillances de cybersécurité ?

Non, nous n’envisageons pas de nous assurer 40.5%
. (o)
contre ce risque ?

Non, mais nous envisageons de nous assurer 3219
contre ce risque 170

Oui, mais nous n’avons pas eu a y recourir 24,4%

Oui, et nous avons déja fait jouer I'assurance
sur ce sujet

3,1%

@ Moins de 250 salariés 250 - 1 000 salariés Plus de 1 000 salariés

46,6%
30,8%
20%

Non, nous n’envisageons pas de nous assurer
contre ce risque

31,8%
30,8%
40%

Non, mais nous envisageons de nous assurer
contre ce risque

20,5%
Oui, mais nous n’avons pas eu a y recourir 38,5%
26,7%

f1.1%
0%
13,3%

Oui, et nous avons déja fait jouer I'assurance
sur ce sujet
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Les personnes impliquées
dans les investissements de sécurité

.1 Quelles sont les personnes impliquées dans
-1 les investissements de cybersécurité ?

La direction générale 62,7% - 12,5 points
La direction des systémes d’information 52,3% - 9,6 points
La direction de la sécurité des systémes %
. . - 9,6 points
d’information 21,4% P
La direction des achats LYY - 2.8 points
Les directions métiers . 6,8% -7.9points
Autre I 2,3% - 2,5 points
@ Moins de 250 salariés @ 250 - 1 000 salariés Plus de 1 000 salariés
79,8% - 10,9 points
La direction générale - 14,5 points
67,3% - 18,3 points
- 7.2 points
La direction des systémes d’information  [82,6% " - 4.2 points
76,4% - 4,9 points
. . , " N 11,9% - 2,8 points
La direction de la sécurité des systemes P )
Sinformation [435% N - 5.6 points
58,2% - 15,3 points
- 5,9 points
Les directions métiers [7A%0 - 14,7 points
18,2% - 5,9 points
-3,0 points
La direction des achats [A8% -7,6 points
16,4% -4,0 points

- 3,4 points

Autre 0%
5,5% - 3,4 points
| ES
Ne sais pas B 22%
1,8%

* Points d’écart constatés par rapport au Barométre Cybersécurité 2015.
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Les investissements a venir

/v‘ Pour finir, comment pensez-vous que les investissements
Al dans la cybersécurité vont évoluer dans les 12 prochains mois ?

@ lis seront en hausse @ lls seront stables lls seront en baisse
X
Ensemble 64,1% 34,6% & - 1.2point
-
+ 0,8 point + 0,4 point
- X
Moins de 63,6% 34,5% 0 - 0,5 point
250 salariés —
+7,8 points - 7,3 points
250 - 1000 70% 30% -
salariés
+ 5 points - 5 points
Plus de 61,5% 38,5% - 6,3 points

1 000 salariés

- 19,7 points + 26 points

* Points d’écart constatés par rapport au Barométre Cybersécurité 2015.
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Quelques points

clés a retenir

Dans cette étude, plus de la moitié des entreprises interrogées ont
déclaré avoir subi une attaque, mais qu’en est-il dans la réalité ?
Aujourd’hui, toutes les entreprises ne sont pas équipées des outils
de mesure et de détection des attaques. Il est fort probable que
beaucoup d’attaques soient passées complétement inapercues,
ou bien gu’elles ne soient découvertes que bien plus tard.

Face aux risques de cyberattaques, on observe une nette
différence entre les grandes entreprises et les plus petites,

en matiére de préparation et d’investissement. Certes, elles

ne bénéficient pas toutes des mémes moyens financiers et
humains, mais surtout, la Iégislation ne s’impose pas a elles de la
méme maniere. Or, le 25 mai 2018, le General Data Protection
Regulation (GDPR), nouveau reglement européen sur la protection
des données personnelles, imposera notamment a tous les
organismes privés et publics qui collectent, traitent et stockent des
données personnelles, a étre transparentes et a alerter les autorités
compétentes en cas de constatation d’une fuite de données. Par
conséquent, il conviendra de certifier leur systéme de management
de la sécurité informatique, voire d’obtenir la certification ISO 27001.

On notera également I'importance de la dimension humaine : dans
I'univers high-tech le volet technologique est important mais le volet
humain I’est tout autant. Que ce soit de fagon imprudente ou délibé-
rée, avec le développement de la revente de données, du « crime as a
service », toutes les entreprises et tous les individus sont concernés.

L’étude montre clairement une montée en gamme des attaques :
les hackers recherchent des informations a forte valeur ajoutée, ils
ciblent les données les plus sensibles, celles qui sont essentielles
a I’entreprise et n’hésitent pas a les « prendre en otage » afin de
réclamer des rangons qui peuvent colter tres cher.

En matiere de solution, on observe une forte prise de conscience.
Beaucoup de moyens d’actions ont été mis en place, mais ils ne
suffisent pas toujours. Il est nécessaire d’adopter une posture
de défense permanente, avec des outils constamment a jour, de
s’entourer d’expertises au fait des toutes dernieres tendances et
d’avoir une supervision globale de sa cybersécurité.
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Conclusion

La spécificité de son IT et sa jeune expérience en matiere de sécurité
informatique font du secteur industriel, un secteur particulierement
sensible aux cybermenaces, qu’elles soient liées a des erreurs
humaines ou des actes de malveillance (augmentation significative
des incidents + 4,8 % chez les grandes entreprises et + 9,8 % pour
les plus petites). Pour s’assurer la mise en place d’une sécurité
optimale, les industriels ont tout intérét a se faire accompagner par
un partenaire reconnu et expert en sécurité industrielle tel qu’Orange
Cyberdefense.

Aussi, avec le rachat récent de Lexsi, Orange Cyberdefense a
renforcé son expertise dans ce domaine et propose aujourd’hui un
accompagnement sur mesure aux entreprises industrielles, que ce
soit dans la gestion des loT, la sensibilisation des collaborateurs ou
plus largement la sécurité de leurs systéemes d’information. Une offre
s’adressant a la fois aux grandes entreprises et aux plus petites, qui
comme on le constate dans cette étude ne se sentent pas suffisam-
ment préparées.

Découvrez les solutions d’Orange Cyberdefense :
www.orange-business.com/fr/securite
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