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Paris, le 13 octobre 2016

Orange Cyberdefense et Microsoft signent un partenariat dans le
domaine de la Cybersécurité

Microsoft France et Orange Cyberdefense, I'entité dédiée a la cybersécurité d’Orange
Business Services, annoncent la signature d’un accord de partenariat portant sur la
formation d’experts de la réponse a incidents, pour conduire des opérations de restauration
des annuaires d’Active Directory (AD) suite a une cyberattaque. Dans le cadre de cet accord
exclusif, Microsoft France assurera chaque année la formation d’experts d’Orange
Cyberdefense aux techniques de restauration des AD. L’AD centralise les informations
relatives aux utilisateurs et aux ressources d’une entreprise en fournissant des mécanismes
d’identification et d’authentification.

95 % des organisations disposent d’un AD, ce qui représente 550 millions d’utilisateurs
actifs a travers le monde et 1,4 milliard d’authentifications par jour'. L’AD représente ainsi
un obijectif prioritaire pour les pirates qui souhaitent acquérir ces droits d’administration afin,
par exemple, d’exfiltrer des données ou de saboter un systéme d’information. Pour
remédier a cette situation et assurer la protection de I'infrastructure technique, il doit faire
I’objet d’une reconstruction compléte.

Afin de satisfaire la demande croissante des entreprises, Microsoft France et Orange
Cyberdefense s’allient pour apporter une réponse technique adaptée a ce type de
cyberattaque. « L’Active Directory constitue une cible de choix dans les attaques complexes
telles que traitées par I’ANSSI, prévient Guillaume Poupard, Directeur Général de I’Agence
Nationale de la Sécurité des Systemes d’Information (ANSSI). Le travail de reconstruction
de celles-ci est complexe et stratégique dans la phase de remédiation ».

« L’acquisition de cette compétence nous permettra de répondre encore plus rapidement
aux besoins de nos clients qui souhaitent pouvoir reprendre la main sur leur systéme
d’information dans les meilleurs délais aprés une attaque. Le développement continu des
compeétences de nos experts est un axe clé de différentiation pour Orange Cyberdefense.
C’est la condition sine qua non pour permettre aux entreprises de bénéficier des systemes
de défense les plus en pointe », explique Michel Van Den Berghe, CEO d’Orange
Cyberdefense.

«La remise en condition opérationnelle d’Active Directory suite a une attaque constitue un
sujet complexe sur lequel les expertises restent trop rares. Nous nous réjouissons donc de
ce partenariat avec Orange Cyberdefense qui permet de faire bénéficier notre écosystéeme
d’un plus large éventail de compétences », déclare Bernard Ourghanlian, Directeur
Technique et Sécurité de Microsoft France.

" Source : Microsoft Security Intelligence Report



https://www.microsoft.com/security/sir/default.aspx

A propos d’Orange Business Services

Entité d’Orange dédiée aux entreprises, Orange Business Services est a la fois opérateur télécom et Entreprise de Services du
Numérique (ESN) en France et a I'international. Ses 20 000 collaborateurs accompagnent les entreprises dans toutes les
dimensions de leur transformation digitale : espaces de travail mobiles et collaboratifs ; infrastructures IT/cloud ; connectivité
fixe et mobile, réseaux privés et hybrides ; applications dans les domaines de I'Internet des Objets, de I'expérience client 360°,
et du Big Data Analytics ; cyber-sécurité grace a ses experts et infrastructures dédiés a la protection des systéemes
d'information. Plus de 2 millions de professionnels, entreprises et collectivités en France et plus de 3 000 multinationales font
confiance a Orange Business Services. Pour en savoir plus : www.orange-business.com, http://www.orange-
business.com/fr/videos, www.orange-business.com/fr/blogs, http://www.linkedin.com/company/orange-business-services ou

nous suivre sur Twitter : @orangebusiness

Orange est I'un des principaux opérateurs de télécommunications dans le monde, avec un chiffre d'affaires de 40 milliards
d'euros en 2015 et 154 000 salariés au 30 juin 2016, dont 96 000 en France. Orange est coté sur Euronext Paris (symbole
ORA) et sur le New York Stock Exchange (symbole ORAN).

Orange et tout autre produit ou service d'Orange cités dans ce communiqué sont des marques détenues par Orange ou
Orange Brand Services Limited.

A propos de Microsoft

Fondée en 1975, Microsoft (cotée au NASDAQ sous le symbole MSFT) est le leader mondial des logiciels, services et solutions
permettant au grand public et aux professionnels d’exprimer tout leur potentiel grace au numérique. Créée en 1983, Microsoft
France emploie 1 600 personnes. Vahé Torossian en assure la présidence depuis juillet 2016.
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